KRIPTOGRAFIJA,
ANONIMIZACIJA IN ODPRTA
KODA KOT BOJI ZA
SVOBODO NA INTERNETU

Povzetek

Ko je kriptografija v 60-tih letih pricela postajati javno
dostopna so njeno javno uporabo drzavni organi v ZDA
poiskusali omejiti, posledi¢no pa je kriptografija pricela
postajati politicna tehnologija. Boj za javno dostopno
kriptografijo je tako postal boj za zasebnost in svobodo
posameznikov. Poiskusi (@meriskih) drzavnih organov
omejiti uporabo mocne kriptografije sobili sicer neuspesni,
vendar pa se je uporaba kriptografije razsirila predvsem
zaradi razlogov spodbujanja elektronskih transakcij in
elektronskega poslovanja, ne pa kot tehnologija varovanja
¢lovekovih pravic in svobode posameznikov. Danes kaze,
da uporaba kriptografije sama po sebi ne zagotavlja
ustrezne stopnje zasebnosti posameznikov, hkrati pa se boj
za zasebnost in svobodo nadaljuje $e na dveh podrog;jih.
Eno je podro¢je zagotavljanja transparentnosti informacij-
sko komunikacijskih sistemov z moznostjo vpogleda v
programsko kodo, kar zagovarjata gibanji za odprto kodo
in prosto programje. Drugo podrocje predstavlja razvoj
anonimizacijskih sistemov. Del civilne druZbe na internetu
namre¢ anonimizacijske sisteme vidi kot mehanizem
ohranjanja civilnih svobo$¢in na internetu, saj je mnozicen
nadzor mogoce izvajati tudi z analizo prometnih podatkov,
spremembe zakonodaje, ki zahtevajo hrambo prometnih
podatkov pa nevarnosti sodobnih tehnologij nadzora e
povecujejo. Kljub razvoju Stevilnih tehnologij za zas¢ito
zasebnosti pa se vecina posameznikov svoji zasebnosti in
svoji svobodi odpoveduje prostovoljno - zaradi udobja
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Kriptografija: od matemati¢cnega problema do politi¢ne
tehnologije

Nastanek sodobne kriptografije je povezan s pojavom telegrafa, ki je omogocal
hiter in razmeroma preprost prenos sporocil na daljavo, s tem pa tudi moznosti
razmeroma enostavnega centralnega prestrezanja. Pravi zagon razvoju kriptografije
in kriptoanalize pa sta povzrocila izum radia in njegova uporaba za komuniciranje v
Casu prve svetovne vojne, ki je prestrezanje sporocil se olajsal (Kahn 1973, 154-155).
Kljub vsemu je bila kriptografija do druge polovice 20. stoletja skoraj izkljucno v
domeni vojske in tajnih sluzb, potrebe po njeni Sirsi uporabi pa prakti¢no ni bilo
videti. S popularizacijo komunikacijske tehnologije se je to zacelo spreminjati. Po eni
strani se pojavi nevarnost zlorab s strani kriminala, s ¢imer se je zacel vzpostavljati
trg za kriptografske izdelke, po drugi strani pa so se s kriptografijo zaceli ¢edalje
bolj ukvarjati tudi neodvisni akademski raziskovalci, kar je v kon¢ni fazi povzrocilo
nastanek javno dostopne kriptografije.

Zacetek komercializacije razvoja kriptografskih proizvodov predstavlja pro-
jekt Lucifer, v okviru katerega so v podjetju IBM konec 60. let osnovali skupino
za kriptografske raziskave. Glavni razlog za zacetek projekta je bila nevarnost
racunalniskega kriminala, v ¢emer je IBM prepoznal velik trzni potencial za pro-
dajo Sifrirnih naprav (Bamford 1983, 434). Projekt Lucifer je v ZDA pomenil prvo
resno konkurenco Sifrirnim algoritmom in napravam, ki jih je razvijala ameriska
Agencija za nacionalno varnost (National Security Agency; NSA), saj se je: “prvic
v zgodovini NSA soocila s konkurenco na lastnem ozemlju. Zunanji konkurenti pa
niso bili [jubitelji, temvec¢ visoko izobrazeni profesionalci z neomejenimi sredstvi”
(Bamford 1983, 435).

Hkrati so se s kriptografijo zaceli ukvarjati tudi neodvisni akademski raziskovalci
ameriskih univerz. Na nek nacin je ironicno, da je za popularizacijo kriptografije v
akademski sferi delno zasluzna ravno ameriska Agencija za nacionalno varnost, ki
se je kasneje profilirala kot izrazita nasprotnica javno dostopne kriptografije. NSA je
namre¢ kmalu po ustanovitvi oblikovala desetclanski znanstveno-svetovalni odbor,
v okviru katerega je leta 1957 nastalo posebno porocilo; v njem je bilo predlagano,
da si mora NSA zagotoviti dotok znanja in znanstvenikov iz akademskih krogov,
¢e ZDA hocejo ostati vodilne na podrocju kriptografije (Bamford 1983, 429). Po eni
strani si je NSA sicer Zelela sodelovanje z akademsko sfero, po drugi strani pa je
plodove tega sodelovanja hotela obdrzati samo zase. S tem namenom je med letoma
1956 in 1962 potekal projekt Lightening, ki je sluzil za zagon raziskav na podrocju
kriptografije (Bamford 1983, 430). V okviru projekta sta potekali dve poletni Soli,
Summer Campus Advanced Mathematics Program ter Advanced Language Pro-
gram; udelezili so se ju Stevilni znanstveniki in nastali so Stevilni znanstveni ¢lanki,
doktorske naloge in patentne prijave s podrodja kriptografije, ki so jih pripravili
sluSatelji iz akademske sfere. Projekt Lightning je tako rabil za zagon raziskav
na podrodju kriptografije (Bamford 1983, 430), leta 1965 pa so v NSA odprli tudi
National Cryptologic School (Bamford 1983, 153).

S tem so se teme, povezane s kriptografijo, usidrale tudi v akademski sferi; leta
1976 sta matematika Whitfield Diffie in Martin E. Hellman v reviji IEEE Trans-
actions on Information Theory objavila ¢lanek z naslovom New Directions In
Cryptography, kjer sta opisala protokol za varno izmenjavo Sifrirnih kljucev prek
nezaSc¢itenega medija, znan tudi kot sistem Sifriranja z javnimi kljudi. Leto pozneje



se je Ronald L. Rivest domislil novega Sifrirnega algoritma, ki bi temeljil na sistemu
javnih kljucev, omogocal pa bi tudi digitalno podpisovanje. Algoritem je skupaj
z Adijem Shamirjem in Leonardom M. Adlemanom opisal v ¢lanku, ki ga je sep-
tembra 1977 objavila revija Scientific American. Tehni¢ne podrobnosti algoritma so
objavili leto kasneje v reviji Communications of the ACM (RSA Laboratories 2000,
12). Algoritem, ki so ga po zacetnicah avtorjev poimenovali RSA, je zacrtal nove
meje pri razvoju kriptografskih algoritmov. Mo¢na kriptografija je zacela postajati
javno dostopna. Dokoncen mejnik pri razvoju mocne javno dostopne kriptografije
pa predstavlja racunalniski program PGP (Pretty Good Privacy), ki ga je leta
1991 napisal racunalniski programer Philip R. Zimmermann in ki je za Sifriranje
elektronskih sporocil in racunalniskih datotek na obicajnih osebnih racunalnikih
uporabljal algoritem RSA.

Seveda je pojav prakti¢éno nezlomljive javno dostopne kriptografije med
ameriskimi drzavnimi organi sprozil strah, da drzava ne bi mogla ve¢ nadzoro-
vati kriminala oziroma sovraznih dejavnosti proti njej sami, saj bi Siroka uporaba
Sifriranja onemogocila tako nezakonito kot tudi zakonito prestrezanje komunikacij.
Da ta strah ni bil povsem neupravicen, dokazuje dejstvo, da so kriminalci v ZDA
ze konec 20. let (v obdobju prohibicije) pri medsebojnem komuniciranju uporabljali
kriptografijo (Dupuis 1999), zaradi Cesar je ameriski FBI celo ustanovil posebni
oddelek Cryptanalytical and Translation Section, ki se je ukvarjal z deSifriranjem
sporocil tihotapcev alkohola (Shireen 1998; Bamford 1983, 471)

Po drugi strani pa se je za uporabo kriptografije, tokrat kot sredstva zascite pred
prevec radovedno drzavo, zacela zavzemati tudi civilna druzba. Avtor Sifrirnega
programa PGP, Zimmermann, je v nekem pogovoru tako izjavil, da “skusa krip-
tografija izenaciti odnose moci med vlado in njenimi drzavljani”, zaradi cesar je
“kriptografija zelo politi¢na tehnologija” (Hoffman 1996).

Taksno gledanje na kriptografijo je bilo znacilno predvsem za v 90. letih
nastajajoco civilno druzbo na internetu, katerega avantgardo so na nek nacin pred-
stavljali t. i. cypherpunkerji. Gibanje je bilo ustanovljeno leta 1992 na univerzi v
Berkleyju, izviralo pa je iz hekerske subkulture Ze iz konca 80. let. Cypherpunkerji,
katerih namen je bil razvoj anonimizacijskih programov ter programske opreme
za Sifriranje podatkov in sporoc¢il, elektronsko podpisovanje ter anonimni digitalni
denar, so zagovarjali predvsem individualne svobos¢ine posameznika nasproti
drzavi v virtualnem svetu ter odsotnost drzavne prisile na posameznika (May
1995). Vprasanje kriptografije so postavili predvsem v kontekst varstva zasebnosti
oziroma Se konkretneje: varstva posameznikove svobode pred drzavo. Eden izmed
ustanoviteljev gibanja, Timothy C. May, je zapisal: “Kriptoanarhija osvobaja posa-
meznike pred ... vlado. Za libertarce mocna kriptografija zagotavlja sredstva za
izogibanje vladi” (May 1995). In ko je ameriski FBI proti Zimmermannu, avtorju
Sifrirnega programa PGP, zacel preiskavo zaradi suma, da je z objavo programa
na internetu omogocil nezakonit izvoz vojaske tehnologije (Gimon 1995), je bil
eden izmed najglasnejsih ocitkov civilne druzbe, da “to, cesar se, kot kaze, vlada
resnicno boji pri Zimmermanovem programu, ni precej dobra zasebnost (Pretty
Good Privacy — ime Zimmermanovega programa, op. p.), temvec zasebnost kot
taka” (The Ethical Spectacle 1995).

Del civilne druzbe je kriptografijo dojemal kot tehnologijo, ki bo v razmerju
med posameznikom in drzavo oslabila slednjo. Timothy C. May je na USENET-u
tako zapisal: “... Virtualne skupnosti zunaj dosega vladnega nadzora bodo lahko
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povzrocdile probleme pri zagotavljanju zakonitosti (ang. law enforcement) in po-
biranju davkov. (Nekaterim od nas je ta vidik vSec.)” in “... mo¢ nacionalnih drzav
bo zmanjSana ... Je to dobro? Vecinoma je” (May 1995).

Po drugi strani pa del borcev za elektronsko zasebnost kriptografije ni videl
kot orodja, ki bi oslabilo mo¢ drzave, pac pa kot tehnologijo, ki bo zgolj znova
vzpostavila poruseno ravnoteZje med mocjo posameznika in mocjo drzave. Zim-
mermann je tako izjavil, da “¢e ne bomo storili ni¢, bodo nove tehnologije dale drzavi
mo¢ nadzora, o kakrsni je Stalin lahko samo sanjal” (Zimmermann 1993). Pojav
interneta in nove moznosti za nadzor komunikacij so namrec sprozile strah pred
moznimi zlorabami s strani drzave. Ta strah je Zimmermann v nekem intervjuju
izrazil takole: “Ce bo slaba vlada neko¢ prisla na oblast, bo to morda zadnja vlada,
ki jo bomo izvolili” (Hoffman 1996). Podobnega mnenja kot Zimmermann je bil
tudi Ronald Rivest, ki je v polemiki okrog uvedbe ¢ipa Clipper, pri katerem so ZDA
hotele uzakoniti tako kriptografijo, ki bi drzavnim organom omogocila dostop do
neSifriranega besedila, zagovornici Clipperja Dorothy E. Denning zapisal:

Samo zato, ker si spoznala trenutne predstavnike razlicnih drZavnih agencij
in ¢utis, da jim lahko zaupas, to se ne pomeni, da taksno zaupanje lahko
prenesemo na njihove naslednike. Treba je vzpostavljati institucionalne va-
rovalke zavor in ravnoteZij (ang. checks and balances), ki premagajo obcasne
moralne spodrsljaje enega ali vec trenutnih imetnikov oblasti ... Korumpirani
predsednik lahko (za kopije sifrirnih kljucev) ukaZe, da se uporabijo za neus-
trezne namene (Rivest 1994).

Tako je vprasanje kriptografije prenehalo biti zgolj matematicen problem, pa¢
pa je to postala izrazito politi¢na, celo aktivisticna tehnologija, kar se je odrazilo
tudi tako, daje vprasanje splosne uporabe kriptografije postalo eno pomembnejsih
vprasanj civilne druzbe na internetu.

Boj za javno dostopnost kriptografije

Odkritje mocne kriptografije v akademskih krogih in zacetek pronicanja te
tehnologije v javnost sta v ameriski drzavni administraciji sprozila preplah. Do
odkritja algoritma RSA so ameriske vladne sluzbe vecino javnosti (in tujim drzavam)
dostopnih kriptografskih metod znale razbiti, s pojavom racunalniskega programa
PGP pa je mo¢na kriptografija postala dostopna splo$ni javnosti. Ce so do zadetka
70. let v ZDA imeli nad kriptografijo prakticno popoln monopol vojska in tajne
sluzbe, pa se je z razvojem informacijsko-komunikacijske tehnologije, predvsem
interneta, to zacelo hitro spreminjati.

Ameriski drzavni organi so zato na razli¢ne nacine skusali prepreciti javno do-
stopnost mocne kriptografije. Prvi poskusi so bili celo deloma uspesni. James Bam-
ford navaja, da je IBM-ov projekt razvoja komercialne Sifrirne naprave Lucifer v INSA
pozel veliko pozornosti. Usluzbenci NSA naj bi redno obiskovali IBM in spremljali
njihov napredek pri razvoju (Bamford 1983, 435), IBM pa naj bi tudi prepricali, daje
Sifrirni algoritem za civilno rabo priredila. Leta 1973 je namrec¢ ameriski nacionalni
urad za standarde (National Bureau of Standards) zacel pripravljati standard za
Sifriranje civilnih komunikacij. IBM je v tem zaslutil poslovno priloznost in hotel
svoj proizvod certificirati kot standard. Prvotna razlicica Sifrirnega algoritma, ki
ga je uporabljala tudi vojska, je uporabljala 128-bitni Sifrirni kljuc. IBM pa je na
pobudo NSA sifrirni kljuc skrajsal na 56 bitov, poleg tega pa so priredili Se nekatere



matematicne postopke v samem algoritmu. Po teh spremembah je NSA na spre-
menjenem algoritmu izvedla analizo in ugotovila, da naj bi v njem ne bilo nobenih
statisti¢nih ali matemati¢nih slabosti (Bamford 1983, 436). Modificirani algoritem
je NBS januarja 1977 potrdil kot standard Data Encription Standard (DES).

Zaradi sprememb je DES pozel stevilne kritike. NajglasnejSa kritika, akadem-
ska kriptologa Martin E. Hellman in Whitfield Diffie, sta bila prepricana, da je bil
DES oslabljen, in to namenoma. NBS je v odgovor kritikam leta 1976 pripravil
dve delavnici s temo DES, na katerih so ugotovili, da bi razbijanje DES-a trajalo
17.000 let (Bamford 1983, 438), a kasnejsi dogodki so pokazali, da ta ocena ni bila
upravicena.

V letih 1990 in 1991 sta namrec izraelska kriptografa Eli Biham in Adi Shamir
predstavila novo vrsto kriptoanalize, ki sta jo poimenovala diferencialna kripto-
analiza (ang. differential cryptanalysis), kasnejsa analiza civilne razli¢ice DES-a pa
je sprozila sum, da je bila le-ta namerno prirejena tako, da je bila uc¢inkovitost tega
dotlej neznanega napada nanj povecana (sci.crypt 1994). Hkrati so kritiki DES-a
skusali razviti namensko napravo za razvijanje z DES-om ustvarjenih kriptogramov
in s tem dokazati, da s tako opremo po vsej verjetnosti zZe razpolaga tudi NSA. Leta
1993 je Michael Wiener na konferenci o kriptografiji predstavil nacrt za napravo za
razbijanje 56-bitne razli¢ice DES-a po metodi grobe sile, ki bi stala okrog milijon
dolarjev in bi DES lahko razbila povprecno v treh urah in pol. Julija 1998 pa je John
Gillmore iz organizacije Electronic Frontier Foundation predstavil napravo DES
Cracker, ki je z metodo grobe sile (ang. brute-force) in ob pomo¢i porazdeljene
obdelave podatkov prek interneta DES razbila v 22 urah (RSA Laboratories 2000
63). Istega leta je skupina kriptografov predstavila tudi DES Cracker za 250.000
dolarjev, ki je DES razbil v manj kot treh dneh (Sykes 1999, 173). V dvaindvajsetih
letih se je tako Cas uspesnega napada na DES skrajsal z domnevnih 17.000 let na
manj kot en dan.

Kljub delnemu uspehu, ki gaje NSA imela s civilno razli¢ico DES-a, pa je kmalu
postalo jasno, da se zanimanje za kriptografijo povecuje in da obstaja verjetnost, da
bodo kriptografske metode v prihodnosti razvijali povsem neodvisni raziskovalci.
Zato je NSA skusSala omejevati znanstveno raziskovanje in izvoz kriptografskih
izdelkov onkraj meja ZDA ter vsiljevati svoje kriptografske standarde.

Sprvaje NSA Zelela prepreciti vsakrsno javno razpravo o kriptografiji. Direktor
NSA Bobby Ray Inman je v javnem govoru marca 1979 dejal, da “je zelo realna
in kriticna nevarnost, da bo neomejena javna razprava o kriptoloskih zadevah
resno ogrozila zmoznost vlade, da opravlja obvescevalne dejavnosti (ang. signals
intelligence), in zmoznost vlade, da zasciti informacije v zvezi z nacionalno var-
nostjo pred tujimi sovraznimi izrabami” (EFF 2001). Hkrati je tudi zagrozil, da bo
zahteval sprejem zakonov o omejevanju objave kriptografskih raziskav (Diffie in
Landau 1999, 63). Kljub temu da je v demokrati¢ni druzbi zaradi svobode govora
raziskovalcem nemogoce prepreciti javno objavo svojih odkritij, je Inman leta 1983
narocil Sstudijo o omejitvi akademskega raziskovanja na tem podrocju (Sykes 1999,
174). Ko so v NSA ugotovili, da pravnih moznosti za tovrstno omejevanje ni, so se
odlodili na raziskovalce pritisniti s finan¢nimi ukrepi.

Leta 1977 sta tako dva usluzbenca NSA (Bamford 1983, 441-442) obiskala direk-
torja sklada National Science Foundation Fredericka Weingartna in ga obvestila, da
verjetno krsi zakon, ker financira kriptografske raziskave Instituta za tehnologijo
v Massachusetsu (Massachusets Institute of Technology, MIT) (Diffie in Landau
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1999, 62). Pri tem sta se sklicevala na predsednisko direktivo, ki naj bi dajala NSA
pooblastilo, da se edina ukvarja s kriptografijo. NSA je pri tem rac¢unala, da bodo v
primeru, da se sklad National Science Foundation pritiskom ukloni, postali edina
ustanova, ki bi financirala tovrstne raziskave, ter tako dobili neposreden nadzor
nad vecino raziskovalcev s podrodja kriptografije.

A pri skladu National Science Foundation so podobne pritiske doziveli Ze dve
leti prej in ugotovili, da omenjena predsedniska direktiva ne obstaja. NSA je zato
predlagala sodelovanje, in sicer pri recenziranju predlaganih projektov ter pri fi-
nanciranju. Leta 1980 je Leonard Adleman (MIT) hotel prijaviti projekt s podrocja
kriptografije, a ga je NSF obvestila, da njegovega projekta ne more financirati,
istega dne pa ga je poklical direktor NSA in mu sporocil, da bi si njegov projekt
zelela financirati NSA. Ker se je Adleman bal, da mu bo NSA postavila pogoje glede
objave njegovih odkritij, je financiranje s strani NSA zavrnil (Bamford 1983, 455).
Zaradi strahu raziskovalcev, da bodo v primeru financiranja s strani NSA podvrzeni
pritiskom, je bila kasneje sprejeta odlocitev, da bo kriptografske raziskave NSF
e naprej financirala neodvisno in da se smejo raziskovalci sami odlociti, ¢igavo
financno pomoc bodo sprejeli (Diffie in Landau 1999, 63).

Poskus uveljavitve financ¢nih pritiskov na raziskovalce ni uspel, NSA pa je
omejitve skusala doseci Se na druge nacine. Na podlagi Invention Secrecy Act,
sprejetega leta 1951, je NSA leta 1977 samostojnemu raziskovalcu Carlu Nikolaiju
in profesorju z Univerze v Wisconsinu Georgeu Davidi, ki sta neodvisno hotela
prijaviti vsak svoj patent s podrocja kriptografije, po prijavi na patentni urad
izdala ukaz, da je njun izum postal tajen in da o njem ne smeta govoriti (Bamford
1983, 449). Prepoved je vkljucevala tudi predstavitve na znanstvenih konferencah.
Zadeva je v javnosti sprozila precejSnje razburjenje, zato je NSA zaradi domnevne
napake ukaza umaknila (Bamford 1983, 450-451, ter Sykes 1999, 173), kasneje pa
je amerisko pravosodno ministrstvo presodilo, da so tak$ne omejitve neustavne
(Phillips 2001, 256-257).

Ker tudi taksne omejitve niso uspele, so pri NSA skusali doseci vsaj prepoved
izvoza moc¢nih kriptografskih izdelkov brez ustreznih izvoznih dovoljenj, pri éemer
so se oprli na International Traffic in Arms Regulations ter US Export Regulations.
Izvozni predpisi so bili delezni Stevilnih kritik zaradi poslovne Skode, ki so jo
povzrocali ameriskim podjetjem, saj so bila podjetja prisiljena svoje izdelke za tuji
trg prisiljena kriptografsko oslabiti, hkrati pa je pridobitev izvoznega dovoljenja
za podjetje skoraj samodejno pomenila priznanje, da njihovi izdelki niso dovolj
varni. Znan je primer, ko je podjetje DEC zaradi izvoznih omejitev in ocitkov, da
prodaja varnostno nezanesljive izdelke, opustilo vsaj eno rac¢unalnisko reSitev za
varno izmenjavo podatkov med rac¢unalniki (Phillips 2001, 257). Kot je pokazal
primer Sifrirnega programa PGP, ki se je, potem ko ga je ga je njegov avtor Zimmer-
mann objavil na internetu, bliskovito razsiril po vsem svetu, pa je bilo omejevanje
digitalnih kriptografskih proizvodov z izvoznimi dovoljenji v obdobju interneta
povsem neucinkovito. Povrh vsega je maja 1999 zvezno pritozbeno sodisce iz
Kalifornije v primeru Bernstein proti Department of Justice razsodilo, da so iz-
vozne omejitve v Export Administration Regulations, ki omejujejo distribucijo
kriptografije, neustavne, ker omejujejo znanstveno izrazanje (sodisce je zavzelo
staliSce, daje racunalniski program, zapisan v programskem jeziku, oblika govora)
in ker vladnim uradnikom podeljujejo neomejeno diskrecijsko pravico, s ¢imer je
krsen prvi amandma ameriske ustave, ki zagotavlja svobodo govora. Zaradi vseh



teh razlogov so ZDA leta 2000 skoraj popolnoma sprostile izvozna dovoljenja za
kriptografske izdelke (Madsen in Banisar 2000, 118).

NSA pa se je omejevanja javno dostopne kriptografije lotila Se na en nacin - s
poskusom vsiljevanja kriptografskih standardov. NSA je namrec¢ skupaj z National
Bureau of Standards (ki se je kasneje preimenoval v National Institute of Stan-
dards and Technology, NIST) hotela pripraviti drzavne kriptografske standarde
za civilno sfero. Le-teh bi se obvezno morale drzati vse drzavne agencije in pod-
jetja, ki bi hotela sodelovati z njimi. V praksi pa so te standarde spostovala tudi
preostala podjetja, saj jim je spostovanje standardov zagotavljalo zdruzljivost in
povezljivost z drugimi. Konec 80. let, v ¢asu priprave zakona Computer Security
Act, je National Bureau of Standards skupaj z NSA v okviru projekta Capstone
zacel razvijati standarde za javno dostopno kriptografijo. Pred sprejetjem zakona
je bil Kongres postavljen pred vprasanje, katera agencija naj skrbi za razvoj civilne
kriptografije. NSA si je kongresnike prizadevala prepricati, da bi morali to vlogo
prevzeti njeni usluzbenci, saj imajo Ze dolgoletne izkusnje s kriptografijo, poleg
tega pa naj bi se s centraliziranim razvojem kriptografskih resitev izognili dvojni
birokraciji. Kongresnikov argumenti NSA sicer niso prepricali, je pa zakon dolo¢il,
da se mora NIST pri pripravi kriptografskih standardov posvetovati z NSA (Diffie
in Landau 1999, 68). Ker pa NIST za pripravo kriptografskih standardov ni dobil
ustreznega financiranja in se je zavezal, da se bo o vseh vprasanjih, povezanih s
kriptografijo, posvetoval z NSA (Diffie in Landau 1999, 70), si je NSA zagotovila,
da bo na tem podrodju Se naprej igrala pomembno vlogo.

Aprila 1993 so tako objavili predlog novega standarda za obdelavo podatkov
(Federal Information Processing Standard), ki je predvideval uporabo standarda
Escrowed Encrypted — depozita Sifrirnih kljucev. Standard je dopuscal uporabo
mocnih kriptografskih algoritmov, vendar pa bi morali uporabniki svoje kljuce
deponirati pri pooblasceni agenciji, kar bi drzavnim organom omogocilo dostop
do teh kljucev (EPIC 1998a, in EPIC 1998b). Kmalu se je pojavila Se razlicica za
uporabo v telefonskih komunikacijah t. i. ¢ip Clipper, NSA pa je zacela kampanjo
celo pri tujih drzavah, da bi sprejele standard (Sykes 1999, 176). ZDA so zacele
pritiskati tudi na OECD, naj sprejme kriptografske smernice, po katerih bi sistem
depozita Sifrirnih kljuéev postal mednarodni standard. Vendar pa sta bila oba
predloga delezna stevilnih kritik. Med drugim so kritiki sredi leta 1994 uspeli do-
kazati, da se je zaradi napake v Sifrirnem sistemu mogoce izogniti hrambi sejnih
Sifrirnih kljucev, kar je celotno zamisel depozita povsem iznicilo in zaradi cesar je
bil predlog Se istega leta umaknjen (Phillips 2001, 264).

Je kriptografija prinesla osvoboditev od nadzora?

Tako so se prakticno vsi poskusi omejevanja kriptografije v ZDA izkazali za
neuspesne, saj so ali omejevali svobodo govora ali pa so s strani vlade predstav-
ljene kriptografske resitve vsebovale resne varnostne pomanjkljivosti. A ¢e so bili
cypherpunkerji, ki so skusali razsiriti uporabo Sifrirnih programov po vsem svetu,
prepricani, da bo kriptografija temeljno spremenila naravo korporacij in vlade (May
1988), se dandanes — ko omejitev pri uporabi kriptografije prakti¢no ni — zdi, da
kriptografija ni prinesla Zelene osvoboditve.

Razlogi za to so vecplastni. Po eni strani se kriptografija danes uporablja
vecinoma v sferi ekonomije. Tudi glavni razlogi zaradi katerih so drzave podprle
neomejen razvoj in rabo kriptografskih izdelkov so bili ekonomski (predvsem

S99



S100

pospesevanje elektronskega poslovanja) in ne clovekove pravice. To dokazujejo
tudi 1997 sprejete Smernice OECD o kriptografski politiki, ki so med drugim iz-
postavile nacelo, da: “za zas¢ito priznanega javnega interesa, npr. zascito osebnih
podatkov ali elektronskega poslovanja, lahko drzave sprejmejo kriptografske poli-
tike, s katerimi zahtevajo uporabo takih kriptografskih metod, ki bodo zagotavljale
zadostno stopnjo zascite” (OECD 1997) Kriptografija se tako dandanes Ze skoraj
rutinsko uporablja za varovanje finan¢nih transakcij na internetu (npr. v elektron-
skem bancniStvu) ter za zas¢ito avtorskih pravic (regijska zaScita vsebin na DVD ter
razli¢ne reSitve za upravljanje digitalnih pravic (ang. Digital Rights Management)
— DRM), ne pa tudi za za$¢ito medosebnih komunikacij. Ce je uporaba Sifriranja
pri npr. elektronskem bancnistvu razmeroma enostavna in globoko integrirana v
sam sistem ban¢nega poslovanja, pa je Sifriranje elektronske poste ali neposrednih
sporocil prek sistemov neposrednega sporocanja in IRC-a e vedno razmeroma
zapleteno opravilo, saj v programske odjemalce praviloma niso privzeto vgrajeni
standardizirani in enostavni Sifrirni vmesniki.

Poleg tega se kriptografija uporablja predvsem za Sifriranje podatkov med
prenosom po nezascitenih komunikacijskih omreZzjih, npr. od uporabnika do
ponudnika storitve, pri ponudniku storitve pa se podatki hranijo v neSifrirani
obliki ali pa so Sifrirani na tak nacin, da do njih poleg uporabnika lahko dostopa
$e ponudnik storitve. Tipicen primer so spletne storitve, kjer so podatki s pomocjo
protokola SSL Sifrirani le med uporabnikovim spletnim brskalnikom in spletnim
streznikom ponudnika storitve. Uporaba takSnega nacina zascite podatkov tako
otezuje zgolj nepooblaséen dostop (npr. s strani kiberkriminala), ne pa dostopa
do vsebine podatkov na splosno, s ¢imer ta tehnologija nastopa predvsem v vlogi
zagotavljanja tajnosti transakcij oz. pospesevalca elektronskega poslovanja.

Odprta koda in zasebnost

Dejstvo, da se Sifriranje uporablja le znotraj najbolj tveganih sistemov, na izhodu
le-teh pa so podatki nesifrirani in s tem dostopni, pa je Se posebej problemati¢no
zato, ker se osebni podatki posameznikov, elektronska in glasovna posta itd. cedalje
pogosteje hranijo pri ponudnikih storitev.

Tipicen primer je uporaba sistema brezplacne elektronske poste GMail, ki ga
od aprila 2004 ponuja Google. GMail je s svojo storitvijo postavil nove standarde
ponujanja brezplacnih elektronskih predalov, saj je uporabnikom v postnih predalih
ponudil bistveno vec prostora, kot so ga ponudniki brezplacne elektronske poste
ponujali do tedaj, kakovostne protismetne filtre ter moznost naprednega iskanja po
arhivu sporocil. Google je ob promociji svoje storitve izrecno poudarjal, da sporocil
ni vec treba brisati, pa¢ pa jih uporabniki lahko le arhivirajo. Kritiki so sicer zaceli
opozarjati, dabo Google neko¢ v prihodnosti imel arhiv prakti¢no vseh elektronskih
sporocil na svetu (Privacy International 2004, 2), vendar uporabnikov to ni odvrnilo
od uporabe nove brezplacne storitve. Dejstva, da se z uporabo razli¢nih spletnih
storitev zbirajo Stevilni podatki o uporabnikih, se je javnost zacela zavedati sele v
zadnjem casu. V zacetku avgusta 2006 je ameriski ponudnik dostopa do interneta
AOL na posebni spletni strani objavil iskalne nize (iskalne pojme, ki jih uporab-
niki vpisujejo v iskalnike) ve¢ kot 650.000 svojih uporabnikov interneta, ki so jih ti
vpisovali v spletne iskalnike od marca do maja 2006. Slo je za ve¢ kot 20 milijonov
vpisov (1 % AOL-ovih podatkov za to obdobje), ki so bili sicer anonimizirani, kljub



temu pa so nekateri kmalu zaceli odkrivati prave identitete posameznih uporab-
nikov (Schneier 2006a). Med drugim so odkrili tudi uporabnika, katerega iskalni
nizi so kazali na to, da nacrtuje umor svoje Zene (Frind 2006). AOL je sicer objavil
le iskalne nize svojih uporabnikov, predstavnik podjetja Google pa je leta 2006
potrdil, da lahko na podlagi IP-naslova ali vrednosti spletnega piskotka priklicejo
arhiv seznama vseh iskalnih nizov, ki jih je v iskalnik vpisal doloceni uporabnik
(Kawamoto in Mills 2006); leta 2006 so Googlove iskalne nize tudi dejansko up-
orabili tudi kot dokaz proti osebi, obtoZeni nezakonitega dostopa do brezzi¢nega
omrezja (McCullagh 2006).

Vse to kaze, da uporabniki izgubljajo nadzor nad svojimi podatki. Bruce
Schneier ugotavlja:

Varnost ve¢ine nasih podatkov ni vec pod nasim nadzorom. To je novo. Ce je
kdo ducat let nazaj hotel pregledati vaso posto, je moral vdreti v vaso hiSo. Zdaj
lahko vdre k ponudniku dostopa do interneta. Pred desetimi leti je bila vasa
glasovna posta shranjena na telefonski tajnici v vasi hisi, zdaj je shranjena
v racunalniku telekomunikacijskega podjetja (Schneier 2005).

A ne samo to. V okolju, kjer prevladuje zaprtokodna in lastniska programska
oprema, uporabniki tudi nimajo ve¢ kontrole in pregleda nad delovanjem siste-
mov. Privrzenci gibanja za odprto kodo in svobodnega programja tako opozarjajo,
da so zaprti sistemi netransparentni in da imajo lahko vgrajene skrite nadzorne
mehanizme ali varnostne ranljivosti, ki omogocajo zlorabo.

Zacetki gibanja odprte kode segajo v sredo 80. let, ko je bila ustanovljena orga-
nizacija Free Software Foundation, ki si prizadeva za Sirjenje ideje o svobodnem
programju. Svobodno programje uporabniku omogoca, da programsko opremo
prosto “poganja, kopira, distribuira, preucuje, spreminja in izboljsuje” (Free Soft-
ware Foundation 2005a). Bistveni predpogoj za to je prost dostop do kode programa.
Iz gibanja za svobodno programje je leta 1998 vzniknilo odprtokodno gibanje, ki
zagovarja podobna staliS¢a, vendar pa vprasanja licenciranja programske opreme
ne vidi predvsem kot etinega vprasanja, pac pa je bolj prakticno usmerjeno (Free
Software Foundation 2005b). Ceprav je svobodno programje oz. odprta koda
pogosto brezplacno dostopna, gre pri tem predvsem za vprasanje svobode in ne
za vprasanje cene: “’Svobodno programje’ je vprasanje svobode, ne cene. Da bi
razumeli ta koncept, je besedico ‘svoboden’ (ang. free) treba razumeti v kontekstu
‘svobode govora’ (ang. free speech), ne ‘brezplacnega piva’ (ang. free beer)” (Free
Software Foundation 2005a). Ceprav so zahteve po odprti kodi pogosto prikazane
kot nasprotovanje obstojeemu sistemu omejujocega avtorskega prava in celo kot
napad na intelektualno lastnino, pa je boj za odprto kodo mogoce razumeti tudi
na drugacen nacin.

Leta 1883 je flamski lingvist in kriptolog Auguste Kerchoffs objavil ¢lanek La
cryptographie militaire, v katerem je izpostavil Sest nacel, ki jih morajo upostevati
dobri Sifrirni sistemi. Eno izmed teh se imenuje Kerchoffsov zakon, ki pravi, da
je dober Sifrirni sistem varen, tudi e je o0 njem znano vse, razen Sifrirnega kljuca
(Schneier 2002 ter Wikipedia — geslo ‘Kerchoffs law’)."! Kerchoffsov zakon tako
zavracanacelo, daje mogoce varnost zagotoviti s skrivanjem (t. i. ‘security through
obscurity’), ter poudarja nacelo varnosti skozi transparentnost (ang. security
through transparency). Kerchoffsov zakon opozarja na dejstvo, da skrivnost ne
zagotavlja varnosti, pac pa da vsaka skrivnost celo predstavlja mozno tocko zloma
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varnosti, saj je pri sistemih, ki niso odprti, veliko vecja verjetnost, da je v njih kaksna
napaka, ki bi jo javni pregled verjetno odkril, avtorji pa bi s tem dobili moznost,
dajo odpravijo. Znani ameriski kriptolog Bruce Schneier pravi: “Ne spominjam se
nobenega kriptografskega sistema, razvitega na skrivaj, v katerem ne bi, potem ko
je bil razkrit javnosti, kriptografska skupnost nasla napake” (Schneier 2002).

Kerchoffsovo nacelo je mogoce prenesti tudi na programsko opremo. Eric S.
Raymond tako pravi: “Vsaka varnostna programska oprema, ki ne predpostav-
lja, da sovraznik poseduje izvorno kodo, je nevredna zaupanja; zatorej: nikoli ne
zaupaj zaprti kodi” (Raymond 2004). Ce odprtost zagotavlja transparentnost in
nadzor nad delovanjem informacijsko-komunikacijskih sistemov in s tem njihovo
varnost za uporabnika, je boj za odprto kodo mogoce razumeti tudi v kontekstu
boja za zasebnost.

Da onemogocden dostop do programske kode in posledi¢na netransparentnost
delovanja pred uporabnikom lahko skrivata prikrite nadzorne mehanizme, doka-
zuje tudi primer hitre izsleditve avtorja makrovirusa Melissa. Na zacetku leta 1999
se je po internetu razsiril makrovirus Melissa, FBI pa je avtorja uspelo izslediti v pre-
senetljivo kratkem casu. Ker je bil virus napisan v skriptnem jeziku, ki je del okolja
MS Office, se je seveda pojavilo vprasanje, kako je FBI med Stevilnimi uporabniki
programskega paketa MS Office uspelo odkriti pravega avtorja. Izkazalo se je, da
je Microsoft v Office 97 vgradil t. i. globalni univerzalni identifikator (ang. Global
Unique Identifier), ki se je zapisal v vsak dokument MS Office in seveda tudi v
kodo virusa Melissa. Del tega identifikatorja je bila tudi serijska Stevilka omreznega
vmesnika, na podlagi cesar je bilo mogoce ugotoviti, v katerem racunalniku je
nastal virus (Lemos 1999). Odkritje prikritega nadzornega mehanizma je poleg
ostalih vprasanj odprlo tudi vprasSanje, ali ni mogoce take tehnologije zlorabiti
tudi za odkrivanje avtorjev ostalih vrst dokumentov ter s tem tudi preganjanja
politi¢nih oporecnikov.

Vsekakor so sodobni informacijsko-komunikacijski sistemi kompleksne naprave
in Ze samo to dejstvo uporabnikom onemogoca vpogled v njihovo delovanje.
Onemogocen dostop do programske kode transparentnost delovanja le Se zmanjsu-
je, pogosto pa uporabniki niso niti formalni lastniki sistemov, ki jih uporabljajo, saj
se ¢edalje bolj uveljavlja uporaba storitev (in celo programske opreme), s katerimi
v resnici upravlja ponudnik storitve in ne uporabnik. V kontekstu mnozi¢nega
nadzorovanja sta tako boj za transparentnost delovanja ter boj za odsotnost skritih
nadzornih mehanizmov oziroma boj za vpogled v programsko kodo v svojem
bistvu pravzaprav nadaljevanje boja za zasebnost in svobodo posameznikov. Boja,
ki se je zacel z zahtevo za prosto uporabo kriptografije.

Boj za anonimizacijo kot nadaljevanje boja za
kriptografijo

Sodobni informacijski sistemi pa so zasnovani tudi tako, da ¢im bolj zmanjsujejo
anonimnost posameznika, s ¢imer zagotavljajo varnost transakcij. Del teh priza-
devanj je tudi hramba prometnih podatkov, ki za zasebnost posameznikov prinasa
nove nevarnosti. Na podlagi analize prometnih podatkov je namre¢ mogoce ugo-
toviti vzorce komuniciranja in socialno omrezje akterjev kljub uporabi Sifriranja.
Eden bolj nazornih primerov moznosti, ki jih prinasa analiza prometnih podatkov,
predstavlja primer analize tokov komuniciranja v ameriSkem podjetju Enron.



V okviru preiskave proti Enronu (Slo je za enega vedjih finan¢nih skandalov v
ameriSki zgodovini) je ameriska Zvezna komisija za regulacijo energetike (ang.
Federal Energy Regulatory Commission) na svoji spletni strani objavila elektronsko
posto vseh usluzbencev Enrona. Na podlagi prometnih podatkov — kdo izmed
usluzbencev je komu posiljal elektronska sporocila — so raziskovalci MIT izvedli
analizo in prikaz socialnega omreZja. Eden izmed raziskovalcev, William W. Cohen,
je na spletni strani projekta Cognitive Assistant that Learns and Organizes zapisal:
“Ti podatki so dragoceni; po mojem vedenju gre za edino obsezno zbirko “pravih’
elektronskih sporocil, ki je javna. Druge niso javne zaradi zadrzkov glede zaseb-
nosti” (Cohen 2004). Podoben poskus so na MIT izvedli tudi v akademskem letu
2004/2005. V okviru projekta Reality Mining so s pomocjo posebnega programa,
ki so ga namestili na mobilni telefon, devet mesecev zajemali podatke o uporabi
mobilnih telefonov stotih prostovoljcev. Belezili so podatke o lokaciji mobilnega
telefona, komunikaciji (kdo in kako pogosto komunicira s kom) ter blizini ostalih
(s pomocjo skeniranja prek povezave Bluetooth). S pridobljenimi podatki so uspeli
razkriti vzorce vsakodnevnega vedenja uporabnikov, analiza pa je raziskovalcem
celo omogocila, da s 85-odstotno natan¢nostjo predvidijo, kaj bodo uporabniki
storili v naslednjem trenutku (MIT 2005, ter Singel 2005).

Zasebnost posameznikom omogoca, da avtonomno in neodvisno od okolice
vzpostavljajo odnose z drugimi. Zasebnost zato ni samo osebnostna pravica, pac pa
tudi druZbena pravica (Selih 1979, 151), ki ima tudi politiéni pomen, saj omogoca
svobodo zdruZzevanja in svobodo politicnega delovanja. DeCewova tako zasebnost
povezuje s svobodo povezovanja z drugimi (Wagner DeCew 1997, 71). Pomemben
del te razseznosti zasebnosti je anonimnost. Leta 1958 je Vrhovno sodisce ZDA v
primeru National Association for the Advancement of Colored People proti Alabami
zavrnilo poizkus drzave Alabama, da bi zdruzenje NAACP prisilila, naj razkrije sez-
nam svojih ¢lanov. V odlocitvi so izrecno poudarili, da prek ,zasebnosti zdruzevanja’
(ang. privacy in one’s associations) ¢itijo svobodo zdruZevanja (Sykes 1999, 85), s
¢imer so pravzaprav poudarili pomen pravice do anonimnosti. Podobno je Vrhovno
sodis¢e ZDA leta 1960 v primeru Talley proti Kaliforniji odpravilo prepoved ob-
jave anonimnih pamfletov, in s tem Se enkrat poudarilo pomen anonimnosti in
zasebnosti kot pomembnih elementov pri ohranjanju politicne svobode. Podobne
ideale imajo tudi razvijalci anonimizacijskih sistemov na internetu. Organizacija
Electronic Frontier Foundation, ki anonimizacijske sisteme vidi kot mehanizem
ohranjanja civilnih svobos¢in na internetu (EFF 2006), na spletni strani z opisom
anonimizacijskega sistema Tor pravi: “Trenutni trendi v zakonodaji, politiki in
tehnologiji ogrozajo anonimnost kot Se nikoli prej ter spodkopavajo naso zmoznost
svobodno govoriti in brati na internetu” (EFF 2006).

Ideje o razvoju anonimizacijskih sistemov so se pojavile Ze v zgodnjih 90. letih,
vendar takrat problem anonimizacije ni bil navzoc v SirSem obsegu, saj v tem ¢asu
Se ni bilo hrambe prometnih podatkov v takem obsegu, kot do tega prihaja danes,
poleg tega pa je bilo v tem casu v ospredju predvsem vprasanje svobodne rabe
kriptografije. Zagotavljanje anonimnosti na internetu pa je bil Ze takrat eden izmed
pomembnih ciljev gibanja cypherpunkerjev in ostale civilne druzbe na internetu.
Eric Hughes je v Cypherpunks manifestu tako zapisal: “Ko v trgovini kupim
¢asopis in placam z denarjem, ni treba vedeti, kdo sem” (Hughes 1993). Hkrati pa
tudi ideje o obvezni hrambi prometnih podatkov niso nove. Prvi tovrstni poskusi
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v Evropi segajo v leto 1996, ko je bila v evropskem uradnem listu objavljena Reso-
lucija o zakonitem prestrezanju telekomunikacij (ang. Resolution on the Lawful
Interception of Communications), ki je dolocila Sirok nabor prometnih podatkov,
ki jih morajo v primeru sodne odredbe beleZiti operaterji telefonskih komunikacij.
Leta 2002 sprejeta Direktiva o zasebnosti in elektronskih komunikacijah paje v 15.
¢lenu drzavam ¢lanicam ze omogocila hranjenje prometnih podatkov za doloceni
cas tudi brez sodne odredbe, saj so z njo ¢lanice EU dobile moznost, da operaterjem
telefonije lahko predpiSejo rok obveznega hranjenja prometnih podatkov.

Kmalu po njenem sprejemu pa so se pojavile ideje o splosni obvezni hrambi
prometnih podatkov. EU je pri tem izhajala iz bojazni, da se:

zaradi spremembe tehnologije, poslovnih modelov in ponujenih storitev
(npr. enotne tarife za uporabo storitev (ang. flat rate), predplacniske in
brezplacne elektronsko komunikacijske, storitve elektronska posta, SMS in
MMS sporocila) ... nekateri prometni podatki ne shranjujejo v takem obsegu
kot v preteklih letih. Ti prometni podatki zato niso dostopni oblastem, kadar
jih potrebuje (DG Information Society and DG Justice and Home Af-
fairs 2004).

Sprejemanje Direktive o obvezni hrambi prometnih podatkov so spremljali Stevilni pro-
testi, saj je do tedaj v Evropi veljalo, da so prometni podatki integralni elementi telefonskih
komunikacij. Leta 1984 je namre¢ Evropsko sodisce za ¢lovekove pravice v primeru Malone
proti Veliki Britaniji presodilo, da morajo prometni podatki uzivati enako stopnjo varstva
kot sama vsebina komunikacije oz. da naj bi za njihovo beleZenje obstajal enak dokazni
standard kot za prisluskovanje, z obvezno hrambo prometnih podatkov pa se postavlja
nacelno vprasanje beleZenja osebnih podatkov oseb, ki niso nicesar osumljene ob dejstvu,
da je mogoce te podatke kdaj kasneje uporabiti v postopku proti njim.

Direktivi sta nasprotovala tako posebna komisija Evropskega parlamenta, ki sta jo vodila
evropski poslanec in poroc¢evalec Komiteja Evropskega parlamenta za civilne svoboscine,
pravosodje in notranje zadeve Alexander Alvaro (Alvaro 2005) ter Evropski parlament.
Kljub nasprotovanju je bila direktiva decembra 2005 sprejeta. Sprejeta direktiva zahteva
obvezno hrambo prometnih podatkov telefonskih in internetnih komunikacij (vklju¢no z
naslovi elektronske poste) ter podatkov o lokacijah mobilnih telefonov, ¢as hrambe znasa
od 6 do 24 mesecev, v nekaterih primerih pa tudi vec, poleg tega pa direktiva ne omejuje,
za katera kazniva dejanja je mogoce shranjene podatke uporabiti.

Ce je bila s tem dana pravna podlaga za izvajanje nadzora prometnih podatkov, pa neka-
tera razkritja o dejavnosti NSA po teroristicnih napadih 11. septembra 2001 kaZzejo, da imajo
drzavni organi na voljo Ze tudi ustrezno tehnologijo za tovrsten mnozi¢ni nadzor. Konec leta
2005 je v javnosti prislo do razkritja, da je NSA na podlagi ukaza predsednika ZDA brez
sodnih odredb ter brez vednosti Kongresa prisluskovala Americanom (Schneier 2006b),
sredi leta 2006 pa, da je ista sluzba zbirala tudi prometne podatke o telefonskih klicih ve¢
deset milijonov Americ¢anov ter na zbranih podatkih izvajala statisti¢ne analize izkopavanja
podatkov (t. i. data mining) (Page 2006). Zaradi teh razkritij je ameriska nevladna orga-
nizacija Electronic Frontier Foundation s skupino potrosnikov proti telekomunikacijskemu
podjetju AT & T januarja 2006 vlozila tozbo zaradi domnevno nezakonitega omogocanja
dostopa do telefonskih klicev in elektronske poste tajni sluzbi NSA. V okviru sodnega
postopka in nekaterih pric¢anj je prislo na dan, da je imela NSA v dogovoru s podjetjem AT
& T (ki ima okrog tretjinski trzni delez na podrocju Sirokopasovnega dostopa do interneta
v ZDA) v mestu Bridgeton, kjer ima AT & T glavno vozlis¢e za lokalni in mednarodni



promet, ter v AT & T-jevem vozli§¢u v San Franciscu posebne nadzorne centre, od koder
lahko nadzoruje omrezni promet (Harris 2006). Po nekaterih podatkih naj bi mnozi¢no
tajno nadzorovanje Ameri¢anov potekalo Ze sedem mesecev pred teroristiénimi napadi
11. septembra 2001 (Harris 2006). Vsekakor tak projekt ne predstavlja ni¢ novega, saj je
med letoma 1945 in 1975 NSA oziroma njen predhodnik Black Chamber v okviru projekta
Shamrock® v ustnem dogovoru z nekaterimi telekomunikacijskimi podjetji prestrezala vsa
teleprinterska sporocila (posledica senatne preiskave je bil tudi sprejem Foreign Intelligence
Surveillance Act, ki naj bi omejil poseganje NSA v zasebnost Ameri¢anov (Schneier 2006¢).
Vsi ti podatki kazejo, da ima NSA verjetno nadzor nad vsemi poglavitnimi telekomuni-
kacijskimi vozli§¢i v ZDA.

Kljub temu da se dandanes zdi, da je tovrsten nadzor ze vgrajen v informacijsko-
komunikacijske sisteme, pa ideje o anonimizaciji $e niso povsem zamrle, in to kljub temu
da so tovrstni sistemi zaradi zlorab kiberkriminala (predvsem zaradi poSiljanja odpadne
elektronske poste) ter obtozb, da pomagajo pri distribuciji pedofilskih vsebin, sredi 90. let
doziveli krizo in delni zaton.

Leta 2002 je nekaj posameznikov v enem izmed laboratorijev ameriske vojne
mornarice zacelo razvijati anonimizacijsko omrezje, ki bi temeljilo na posebnih
preusmerjevalnih tockah, t. i. Onion routers. Razvoj omreZja je konec leta 2004
prevzela ameriska nevladna organizacija Electronic Frontier Foundation in ga
poimenovala Tor. Za razliko od klasi¢nih anonimnih zastopniSkih programov (ang.
anonymous proxy), ki so le enostavni vmesniki med uporabnikovim ra¢unalnikom
in internetom, je Tor porazdeljeno omreZje anonimizacijskih streznikov, med kat-
erimi se preusmerja (Sifriran) promet posameznega uporabnika, dokler ga na enem
izmed izhodnih tock omrezja ne zapusti (EFF 2005). Sistem sicer deluje podobno
kot klasi¢ni anonimni zastopniski vmesniki, vendar so vhodi v omreZje in izhodi
iz njega izbrani naklju¢no, zaradi ¢esar je nadzor omrezja tezji, zagotavljanje anoni-
mizacije pa vedje.

Ce bitko za neomejeno uporabo moéne kriptografije v 90. letih civilna druzba
vsaj formalno dobila, pa se zdi, da se zdaj zacenja podobna bitka na podrocju
zagotavljanja anonimizacije. Z najve¢ tezavami se trenutno soocajo operaterji
omrezja Tor, ki Se vedno deluje v razvojni fazi. Omrezje, ki ga sicer uporabljajo
tudi Stevilni politi¢ni oporecniki iz nedemokrati¢nih drzav in katerega namen je
poleg zagotavljanja anonimizacije tudi izogibanje cenzuri, je obcasno zlorabljeno s
strani kibekriminala. Operaterji izhodnih tock Tora se tako soocajo s preiskavami
zaradi distribucije pedofilije, hekerskih vdorov in drugih oblik kibekriminala ter z
obtozbami, da pomagajo s¢ititi kriminalce (Barbut 2006 in drugi). Poleg tega so se
v Nemciji pojavili celo predlogi za sprejem zakonodaje, ki bi od operaterjev anoni-
mizacijskih sistemov zahtevala obvezno beleZenje in hrambo prometnih podatkov
o uporabi njihovih anonimizacijskih sistemov. Nemsko pravosodno ministrstvo je
namrec zavzelo stalice, da operaterji anonimizacijskih sistemov opravljajo javne
telekomunikacijske storitve, zaradi cesar bi morali Sest mesecev hraniti prometne
podatke (mk 2006).

Boj proti anonimizaciji poteka tudi na bolj prefinjenih ravneh. Operater neke
izhodne tocke anonimizacijskega omrezja Tor je namrec sredi leta 2005 zacel javno
objavljati sezname prestrezenih uporabniskih imen in gesel uporabnikov, ki so
prek omrezja Tor uporabljali neSifrirane protokole za dostop do storitev interneta.
Seznami so sicer objavljeni v obliki, ki ne omogoca neposredne zlorabe. Avtor
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trdi, da sezname objavlja v opomin, da je potrebno pri uporabi anonimizacijskih
sistemov uporabljati tudi druge varnostne mehanizme (Schmieder 2005), a primer
je kljub temu pokazal, da anonimizacijske sisteme lahko zlorabijo drzavni organi.
Povsem verjetno namrec je, da skusajo anonimizacijske sisteme vzdrzevati ali vsaj
nadzorovati razlicne tajne sluzbe in s tem nadzorovati prav komunikacije tistih, ki
se Zelijo izogniti nadzoru. Znani hardvardski profesor in strokovnjak za vprasanja
zasebnosti Viktor Mayer Schonberger je na vprasanje o tem odgovoril:

Leta 1996 sta na konferenci na Harvardu dva govornika, ki sta delala za oz.
tesno sodelovala z amerisko vlado, javno izjavila, da vladne sluzbe ne samo v
ZDA, pac pa tudi drugod vzdrzujejo vecje anonimne streznike za posiljanje
elektronske poste oz. anonimizacijske sisteme po vsem svetu. Izrecno sta
omenila anonimizacijske postne sisteme ... Izjava je bila javno izrecena in na
moje izrecno vprasanje, ali je izjava za javnost, sta odgovorila ‘da’. Kasneje
sta izjavo javno zanikala, vendar pa uradni prepis konference potrjuje mojo
razlicico zgodbe (Mayer-Schoenberger 2006).

Ceprav je bitka za anonimnost na internetu s sprejemom Direktive o obvezni
hrambi prometnih podatkov zacela postajati izgubljena, pa ideje o anonimizaciji
nikakor niso zamrle. Zdi se celo nasprotno, saj tehnologija anonimizacije znova
nastopa kot branik svobode, s ¢imer se tehnologija spet politizira. S tem tehnologija
anonimizacije nadaljuje boj za zasebnost in svobodo posameznikov, ki ga je ob
zacetkih interneta zacela kriptografija.

Sklep

Civilna druzba je kriptografijo v 90. letih videla predvsem kot orodje zagota-
vljanja varstva posameznikove zasebnosti in svobode, a njena splosna uporaba se
je na koncu razsirila predvsem zaradi razlogov spodbujanja elektronskih transakcij
in elektronskega poslovanja. Kriptografija je namesto vloge varovanja ¢lovekovih
pravic dobila predvsem vlogo varovanja ekonomskih interesov korporacij. Hkrati
so spremembe modela od trZenja programske opreme do trZenja storitev povzrocile,
da imajo posamezniki nad svojimi podatki ¢edalje manj nadzora, saj z njimi cedalje
bolj upravljajo ponudniki storitev. S tem posamezniki izgubljajo neposredni nadzor
nad svojimi podatki in to tudi v primeru transparentnosti tehnologije in uporabe
odprtokodnih programskih resitev. V bodoce sicer lahko pri¢akujemo povecano
uporabo odprtokodnih programskih resitev, vendar to pri varstvu zasebnosti ne
bo prineslo bistvenega napredka, saj se bodo trendi ponujanja informacijskih sto-
ritev z oddaljeno hrambo uporabniskih podatkov le se nadaljevali. Glavni boji za
svobodo in zasebnost bodo verjetno v prihodnosti potekali na podroc¢ju anonimi-
zacije. Sodobne tehnologije za upravljanje digitalnih pravic (DRM) namre¢ poleg
preprecevanja nezakonite rabe avtorsko zascitenih digitalnih vsebin preprecujejo
tudi anonimno potrosnjo le-teh. Hkrati DRM tehnologije omogocajo uveljavitev
poslovnega modelova obrac¢unavanja glede na dejansko uporabo digitalnih vse-
bin ter povezovanje podatkov o potrosnji konkretnih multimedijskih vsebin z
identiteto konkretnega potrosnika. To omogoca stevilne trzne analize in vecanje
zasluzkov, cemur se lastniki avtorsko zascitenih digitalnih vsebin verjetno ne bodo
zeleli odreci. Po mnenju ¢lanov Electronic Privacy Information Centra tako DRM
tehnologije “oznacujejo pomemben razvojni mejnik v uporabi avtorskega prava...
Avtorske pravice se uporabljajo kot opravicilo tako za zascito vsebine kot tudi



za profiliranje potrosnikov vsebine” (EPIC, 2004). S tem vprasanjem se bodo slej
ko prej morali soociti tudi razvijalci in podporniki anonimizacijskih sistemov, ki
le-te razvijajo zaradi ohranjanja splosne svobode brati in pisati na internetu. Zna
se namrec zgoditi, da bodo v prihodnosti anonimizacijski sistemi zaradi visoke
stopnje nadzora neuporabni oz. se jih bo uporabljalo le v omejenem in strogo
nadzorovanem obsegu, na primer pri zagotavljanju tajnosti elektronskih volitev,
hkrati pa njihovi uporabniki ne bodo mogli uporabljati internetnih storitev, ki bodo
zahtevale identifikacijo potrosnika.

Ob vsem tem pa je morda glavni problem svobode na internetu dejstvo, da se
posamezniki svoji zasebnosti in svoji svobodi odpovedujejo zaradi funkcionalnosti
in udobja, in to celo prostovoljno. Boyle ob tem upraviceno opozarja na sibko tocko
internetne civilne druzbe, ki pogosto pretirano poudarja zgolj drzavni nadzor, ko
pravi, da je “digitalni libertanizem neustrezen zaradi svoje slepote do ucinkov
zasebne moci” (Boyle 1997). Kot ugotavlja Arendtova “ogrozanje svobode v mod-
erni druzbi ne prihaja od drzave, kot domneva liberalizem, temve¢ od druzbe”
(Arendt 1958/1995, 69).

Alj, kot je zapisal Bruce Schneier: “Pomnite, groznje zasebnosti v informacijski
druzbi ne prihajajo samo od vlade, pac pa tudi od zasebne industrije. In prava
groznja je zaveznistvo med njima” (Schneier 2006d). Svobode si torej samo s
tehnologijo ne bo mogoce izboriti.

Opombe:

1. Podobno pravi Shannonova maksima, ki predpostavlja, da sovraznik pozna sifrirni sistem. Do te
ugotovitve je verjetno neodvisno prisel Claude E. Shannon.

2.Vzporedno s projektom Shamrock je potekal tudi projekt Minaret, v okviru katerega so
nadzorovali komunikacije nekaterih ameriskih politi¢nih aktivistov.
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